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【企画部総合情報政策課作成】

ＣＯＲＡＬ21ネットワーク接続時に必要となる複合機の設定等の要件一覧

要件

複合機の機能（コピー機能、プリント機能、ＦＡＸ機能、スキャン機能、その他機能）について、使
用しない機能については、無効化設定が行われること。

セキュリティ関連項目

管理者以外の者が容易に設定変更できないよう管理者権限が設定されること。

クラウド連携機能搭載機器の場合、当該機能の無効化が行われること。

　例）スキャンデータのクラウド保存・共有機能、ＧｏｏｇｌｅＣｌｏｕｄＰｒｉｎｔ機能等

外部から複合機へのアクセス（リモートメンテナンス等）は不可とする。

無線接続（Ｗｉ－Ｆｉ等）は不可とする。

複合機設置時に、ドライバ以外のバンドルソフトを端末類にインストールしないこと。
（※　個別にソフトウェアインストール等の協議が必要となります。）

その他セキュリティリスクのある機能は、無効化すること。

（運用上ネットワーク経由でのカウンタ情報取得が必要な場合）複合機から送信される情報は、カ
ウンタ・不具合等の必要最低限の情報であること。

（ＦＡＸを使用する場合）ＦＡＸ回線は、ＦＡＸ動作以外には使用されないこと。

複合機撤去時にＨＤＤ等の残存データの抹消処理が行われること。

外部の電子媒体から複合機に直接データを取り込めない設定とすること。

例）ＵＳＢポート、ＳＤカードスロット等　　※USBポート等からのデータ取り出しも不可と設定する。

ＦＴＰ機能は原則無効化すること。

自動設定関連のプロトコル（Ｂｏｎｊｏｕｒ、ＵＰｎＰ等）は無効化すること。


